Protegao autoral de dados: uso de Blockchain
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Resumo: A tecnologia blockchain pode apresentar potencial para proteger o direito autoral de dados
quando estes estio envolvidos em ambientes digitais. Com o intuito de explicitar como blockchain tem
sido abordada para questdes de protecio do direito autoral de dados, foi realizada uma revisdo sistematica
de literatura, junto com andlise de conteido, em trabalhos publicados na base de dados Scopus. Os
resultados demonstram que o uso da tecnologia blockchain para a protecao de direitos autorais é pouco
recorrente nos 80 estudos analisados, apenas oito apresentam aplicacio dessa tecnologia para protecio
autoral de dados. Entre as aplicagdes que emergem nesse cendrio ha plataformas como Mycelia, criagio de
marca d dgua e contratos inteligentes. Conclui-se que o uso de blockchain no contexto de protecio de
dados autorais nio é foco das pesquisas recuperadas, situacio que torna essa temdtica uma oportunidade
para pesquisas em diversas areas do conhecimento.
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Authoral protection of data: use of Blockchain

Abstract: Blockchain technology may have the potential to protect copyright when data are involved in
digital environments. In order to explain how blockchain has been approached for copyright protection
issues, a systematic review of the literature, together with content analysis, was carried out in published
works in the Scopus database. The results show that the use of blockchain technology for copyright
protection is not very recurrent in the 80 studies analyzed, only eight present application of this
technology for data protection. Among the applications that emerge in this scenario are platforms like
Mycelia, watermark creation and smart contracts. It was observed that blockchain is involved with studies
and applications in several areas of knowledge, marking this topic as a fertile field for research in the scope
of protection and verification of data copyright.
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1 Introdugao

O avanc¢o na ciéncia e na produgiao de dados em diversas atividades da sociedade podem
proporcionar oportunidades no ambito da colaboracio internacional, geracao de conhecimentos
e progresso da ciéncia porém, apresenta desafios quando relacionados a reutilizag¢ao e a prote¢ao
autoral dos dados.

O compartilhamento ou publicagio de dados oferecem vantagens para os cientistas pois,
quando os pesquisadores publicam seus dados, o seu trabalho pode ser compartilhado entre as
fronteiras regionais, nacionais e internacionais (TENOPIR et al., 2015).

Para o pesquisador que busca melhorar seu status profissional e seu reconhecimento perante
seus pares (agradecimentos e citagdoes), o compartilhamento de seus dados propicia
oportunidades para ser reconhecido como o autor, ser citado por membros mais proeminentes
de seu campo de atuagdo e receber o reconhecimento formal (KIM; STANTON, 2013, 2016). Da
mesma forma, a divulgacao de dados fora do contexto cientifico impacta positivamente nas
carreiras dos profissionais.

Os fatores apresentados instigam o compartilhamento dos dados, no entanto, os custos na
geragdo ou coleta, no tratamento e na gestdo de dados sao relativamente dispendiosos e os
detentores dos dados tem recorrido as estratégias para proteger a autoria dos dados. Um recurso
utilizado para questdes de proveniéncia e garantia da autoridade de dados é a tecnologia
blockchain.

Segundo Kim e Laskowski (2018) blockchain ¢ um registro publico baseado em uma
arquitetura distribuida, uniformemente replicado em todos os seus nos, a prova de adulteragio,
que fornece um método para estabelecer a existéncia de uma transacio em um momento
especifico, podendo ser verificada por qualquer parte interessada, incluindo o rastreamento da
proveniéncia dos dados.

Tecnicamente, blockchain é um sistema distribuido publico que contém todas as transagdes
que ja foram executadas no sistema. No contexto da gestdo de dados de pesquisa, blockchain
permite gerir esses dados de forma descentralizada, com a possibilidade da auto-regulagio por
meio de uma infraestrutura compartilhada para transacées ou fluxos dos dados. A tecnologia
também permite que pesquisadores interajam com o conteido em qualquer etapa do ciclo de vida
dos dados. Ainda, interessante ressaltar que, o uso de blockchain nas questdes vinculadas a

protegao do direito autoral:

[...] permite, por um lado, a criagdo de um registro permanente dos acordos entre os autores
dos dados e os reutilizadores, com a possibilidade de verificar a conformidade a qualquer
momento e, por outro lado, um maior nivel de granularidade na definicio das condicoes de
reutilizagdo. (PANESCU; MANTA, 2018)

Assim, o registro ¢ fator significativo, na medida em que confere a autenticidade do
protocolo original e a segurancga juridica ao autor, facilita a comprovagio da criagao da obra,
assegura o direito autoral na publicagdo e a obten¢do de um certificado de registro. Ainda, para
Karafiloski (2017) quando se tem o registro de data e hora das transagdes, é possivel obter prova

no tribunal, no caso de uma disputa de propriedade.
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2 Objetivos

No contexto desta pesquisa busca-se investigar a aplicacio da tecnologia blockchain para

protecao do direito autoral de dados e relatar como esta sendo utilizado.

3 Procedimentos Metodologicos

A metodologia deste trabalho consiste em uma revisao sistematica de literatura a fim de

verificar como a tecnologia blockchain tem sido aplicada para comprovagao de direitos autorais

em dados. As estratégias utilizadas nesta metodologia foram baseadas no protocolo de revisao

sistematica de Kitchenham (2004). Para tanto, realizaram-se as seguintes estratégias:

Base de dados: Foi escolhida a Scopus por fornecer um servigco eficaz na obtencao de
informacgoes de producio cientifica (NOBLEJAS; RODRIGUEZ, 2014), envolvida com
diversas areas de conhecimento, visto que a tematica deste trabalho abarca questes da
Computagao, do Direito e da Ciéncia da Informagao;

Termo descritor: A busca foi realizada no dia 2 de outubro de 2018, por meio da seguinte
estratégia de busca: (TITLE-ABS-KEY (BLOCKCHAIN) AND (TITLE-ABS-KEY
(“intellectual property” OR copyright ) AND TITLE-ABS-KEY ( blockchain)). Os
termos foram escolhidos considerando o foco da pesquisa na tecnologia blockchain
como opgao para prote¢ao do direito autoral de dados;

Tipos de documentos: Foram analisados todos os documentos recuperados compostos
por artigos de periddicos, capitulos de livros e artigos publicados em anais de eventos;
Ano de publica¢ao: Foram considerados para a analise todos os documentos recuperados
mediante a expressio de busca utilizada, assim, a coleta nio foi delimitada por valor
temporal;

Critério de exclusiao: Nao foi excluido nenhum documento recuperado;

Processo de selegao: Apds a expressao de busca ser submetida a base de dados Scopus, os
atributos referentes a cada documentos recuperados foram armazenados em software de
planilhas, extraindo as seguintes informagdes: Ano de publicagio, titulo do artigo,
quantidade de citagbes, resumo e palavras-chaves; processo de analise Foi aplicado o
método Analise de contetdo, adotando a analise 1éxica, tendo como unidade de registro a
palavra, utilizando a regra de enumeragiao presenca (BARDIN, 1977). Para tanto, foi
utilizado a ferramenta textalyser, que possibilita realizar a analise estatistica de um texto,
permitindo descobrir palavras-chave. Posteriormente utilizou-se a linguagem R para
geracao da nuvem de palavras;

Mediante a leitura dos resumos realizou-se a analise categorial proposto no método
Analise de conteido para verificar a principal abordagem no uso de blockchain no
contexto de proteciao de dados autorais. Esta atividade permitiu a constru¢iao do quadro
no Apéndice A com as seguintes categorias: tipo de dado, técnica/processo e descticio
do processo.

Foram utilizados quadros e figuras para representar os dados extraidos dos documentos,

com a finalidade de demonstrar a frequéncia das palavras nos textos e a quantidade de trabalhos

por ano. Por meio desses dados é possivel inferir sobre o objeto de estudo deste trabalho.
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4 Resultados

Foram recuperados 80 trabalhos na base de dados Scopus de acordo com a estratégia de
busca blockchain and “copyright or intellectual property” and data. Apds a coleta, os resumos
foram agrupados em um tnico arquivo, resultando em um arquivo com 14 paginas de texto. Este
arquivo foi inserido na ferramenta textalyser para realizar a analise de contagem de palavras e
frequéncia.

O Quadro 1 apresenta as palavras com maior nimero de ocorréncias, resultado da analise
léxica realizada pela ferramenta textalyzer nos resumos e nas suas palavras-chaves. Observa-se
que os termos descritores “dados” e “blockchain” sio os mais recorrentes nos trabalhos
recuperados, incluindo os termos tecnologia, sistema, bitcoin e seguranca. Interessante ressaltar
que termos relacionados a protecao dos direitos autorais nao emergem entre os 20 primeiros

termos recorrentes.

Quadro 1: Ocorréncias de palavras nos resumos e nas palavras-chaves dos documentos.

Resumo palavras-chaves

Palavra Qtd Freq Palavra Qtd Freq
data 164 2.7% data 79 4.5%

blockchain 160 2.6% systems 52 3%

technology 77 1.3% block 35 2%
system 56 0.9% information 34 1.9%
distributed 39 0.6% chain 34 1.9%
information 37 0.6% management 33 1.9%
management 34 0.6% distributed 31 1.8%
peer 34 0.6% blockchain 29 1.7%
systems 32 0.5% peer 27 1.5%
digital 31 0.5% electronic 26 1.5%
bitcoin 30 0.5% privacy 26 1.5%
solution 29 0.5% security 25 1.4%
secutity 28 0.5% digital 25 1.4%
privacy 28 0.5% money 22 1.3%
transactions 26 0.4% internet 19 1.1%
energy 26 0.4% storage 19 1.1%
smart 25 0.4% things 15 0.9%
research 24 0.4% computing 14 0.8%
network 23 0.4% computer 14 0.8%
financial 23 0.4% networks 14 0.8%

Fonte: Dados da pesquisa, 2018.

Ao realizar minerac¢ao de texto na linguagem R para proporcionar a visualizagcao dos dados
mais frequentes nos resumos dos trabalhos recuperados, obteve-se a Figura 1, que também
corrobora os dados demonstrados na analise anterior (QUADRO 1).

Com as principais ocorréncias de termos nas palavras-chaves dos documentos (Quadro 1)
pode-se inferir que prevalecem questdes voltadas a seguranga dos dados, efetivado pelos termos
“security”, “privacy”’; ressalta-se também que o uso de blockchain pode estar voltado para
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protecao de transagdes que envolvem dinheiro digital, tal como bitcoin. Assim, nos 20 termos
com mais ocorréncias nas palavras-chaves niao aparecem termos relacionados a protecio de
direitos autorais.

Observa-se na figura 2 que os documentos recuperados relacionados a prote¢dao autoral de
dados e blockchain sio publicados na base de dados Scopus a partir do ano de 2016, isso
demonstra que a tematica é recente na literatura e apresenta um crescimento de 260% do ano
2016 para o ano 2017.

Figura 1: Termos com maior ocorréncia.
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Fonte: Dados da pesquisa, 2018.

Figura 2: Ocorréncia de publicacio/ano.
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Fonte: Dados da pesquisa, 2018.

No apéndice A estdo relacionados os trabalhos recuperados que relatam sobre o uso do
blockchain para protegao de direitos autorais. Na primeira e segunda colunas estao os nomes dos
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autores e os titulos dos documentos respectivamente, na terceira coluna estao indicados os tipos
de dados abordados nos documentos, na quarta e quinta colunas estio as técnicas ou oOs
processos aplicados com a tecnologia blockchain e, o resumo dos processos apresentados pelos
autores.

Observa-se que blockchain ¢ aplicado em dados identificados pelos autores como: dados de
pesquisa, dados digitais ou simplesmente dados, explicitando o contexto dos quais os dados estao
inseridos (MA; HUANG; GAO, 2018; PANESCU; MANTA, 2018), musicas e videos (GAO;
NOBUHARA, 2017; O’DAIR; BEAVEN, 2017), imagens de obras de arte (ZHAOFENG;
WEIHUA; HONGMIN, 2018) e timestamp (GIPP et al.2017).

Os artigos descrevem e discutem técnicas e/ou processos utilizados com a blockchain como
a plataforma MyCelia para musica, o CryptSubmite para manuscritos, contratos inteligentes e
marca d’4gua para obras de artes (APENDICE A).

Dentre os principais beneficios e oportunidades relatados nos artigos destacam-se aqueles
para ter precisao e acessibilidade dos dados de direitos autorais, a transparéncia nos processos, 0s
meios para evitar a falsificacio de dados e o gerenciamento de direitos autorais.

5 Consideragoes Finais

A revisao sistematica de literatura na base de dados Scopus revelou que apesar de serem
recuperados 80 trabalhos, apenas oito apresentam a aplicagao de blockchain para prote¢ao autoral
de dados. Mesmo os trabalhos que discutem aspectos relacionados a proveniéncia de dados, esses
descrevem a facilidade da integracao de dados de diversas fontes, o fornecimento de informacoes
dessas fontes, a origem dos dados, a verificagiao de adulteragao dos dados e em quais dados foram
feitas as transformacdes, no entanto, nao vinculam com o direito autoral.

Conclui-se que o uso de blockchain no contexto de prote¢ao de dados autorais nao é foco da
maioria das pesquisas recuperadas, situacdo que torna essa tematica uma oportunidade para
pesquisas em diversas areas do conhecimento, visto que, ao utiliza-la pode-se contribuir na
prote¢ao e comprovagao do direito autoral de dados.
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Apéndice A

Quadro 1: Uso do blockchain para prote¢do autoral de dados.

Autores Titulo do artigo Tipo de dado| Técnica/Processo Descrigdo do processo
Plataforma Mycelia;
banco de dados
. unive rsal e Hnico de Precisao e acessibilidade dos
The networked record industry: direitos autorais de L .
) . S . dados de direitos autorais;
O’DAIR; How blockchain technology Masica musica; Aurovine; clocidade de pacamentos de
BEAVEN could transform the record ) Global Repertoire v . pagament
. royalties; e transparéncia da
industry Database (GRD); .
’ L cadeia de valot.
contratos inteligentes;
micropagamentos;
proof-of-work
CryptSubmit: Introducing o Slstema que cra
; . CryptSubmit - sistema |automaticamente um timestamp
Securely Timestamped . : .
. . . de submissao de descentralizado, a prova de
GIPP et al. |Manuscript Submission and Peer| Timestamp . . - ;
. . manuscritos para a falsificacao e publicamente
Review Feedback Using the S P e .
. publicagio académica |verificavel para cada manuscrito
Blockchain .
submetido
Smart Contracts for Research Permite 20s autores
PANESCU; | Data Rights Management over Dados de Solidity subervisionar como esta sendo
MANTA the Ethereum Blockchain pesquisa Contrato inteligente P -
acessado e reutilizado.
Network
Criagdo de blocos génesis,
MA: definicao de mecanismos de
? Secure DRM scheme based on . . . |Infraestrutura BaaS com consenso, inicializacio e
HUANG; . ; A Dados digitais - , .
GAO blockchain with high credibility plataforma DRM execucio de nos, gerenciamento
de wallet, gerenciamento de
enderegos, blockchain explorer
Visa cultivar um ecossistema,
CHEN; Bootstrapping a Block.chaln Ecossistema para troca d-ex.ltro do qual todos os
Based Ecosystem for Big Data Dados participantes podem cooperar
XUE ; de dados .
Exchange para trocar dados de maneira
peer-to- peer
GAO; A decentralized trusted Ddadosmdliltta;s Ugiﬁﬁz do blOCSkChmr;
NOBUHAR timestamping based on ( OCUmentos, Registro de data e hora expa 0 0 espaco de
. musica e armazenamento de 40 bytes
A blockchains .
videos para N * 20 bytes.
Esquema de gerenciamento de
ZHAOFEN . direitos digitais de imagens de
A new blockchain-based trusted as obras de arte para detecgao de
G; DRM scheme for built-in [magem de Marca d’gua com SO incotreto, incorporamos
WEIHUA,; ‘t ¢ brot t.u obras de arte | esquema DRMChain .u% - ) P de ob A
HONGMIN content protection informacdes corretas de obras
de atte, como autor,
RightHolder, data e local
Proje¢io de um esquema de
XU; Design of Network Media's Mecanismo de consenso,| . ger.enclamex?tc? de dircitos
ZHANG; . . , o digitais para midia de rede com
Digital Rights Management Contetdo contratos inteligentes
ZHAO; . . . uso de smart contract, em
PENG Scheme Based on Blockchain multimidia | baseados em cadeias de

Technology

Fonte: Dados

assinatura digital e hash

tempo real, permitindo os
pagamentos de juros e

participagdao nos lucros

da pesquisa, 2018.
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Video da apresentagio

Titulo: Prote¢io autoral de dados: uso de Blockchain.
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Transcri¢ao da apresentagao

Essa apresentagao destina-se ao 2° Workshop de Informagao Dados e Tecnologia — WIDAT
de 2018. Eu sou Elizabeth Monteiro aluna do Programa de Poés-graduacio em Ciéncia da
Informacao da UNESP campus de Marilia no doutorado. Esse trabalho foi realizado junto com a
Jaqueline Reis também do Programa de Pés-graduacao em Ciéncia da Informagao da UNESP de
Matilia no doutorado, com a Elaine Affonso docente da FATEC de Presidente Prudente e com o
professor Ricardo Sant’Ana que é professor do Programa de Poés-graduacio em Ciéncia da
Informac¢ao da UNESP de Matilia. Nosso trabalho tem o titulo de “Prote¢do autoral de dados:
uso de Blockchain”.

O avango na ciéncia na producao de dados em diversas atividades podem proporcionar
oportunidades no contexto da colaboragiao internacional, no entanto, pode trazer desafios
vinculados a reutilizagdo a protegdo autoral desses dados. O compartilhamento e a publicagao de
dados oferece vantagens para os cientistas, pois quando os pesquisadores publicam seus dados o
seu trabalho pode ser compartilhado entre fronteiras regionais, nacionais e internacionais.

Para o pesquisador que busca melhorar seu status profissional, o seu reconhecimento
perante os seus pares, o compartilhamento dos seus dados propicia oportunidade para ser
reconhecido como o autor, ser citado por membros mais proeminentes de seu campo de atuagao
e receber o reconhecimento formal.

Os fatores apresentados investigam compartilhamento dos dados, no entanto os custos na
geragdo, coleta, no tratamento e na gestio desses dados sdao relativamente dispendiosos, os
detentores dos dados tém recorrido a estratégias para proteger a autoria dos seus dados.

Um recurso utilizado para as questoes de proveniéncia e garantia de autoridade dados e a
tecnologia Blockchain. A tecnologia Blockchain ela pode apresentar um potencial para proteger o
direito autoral dos dados, quando eles estio envolvidos em ambiente digital. O Blockchain
fornece um método para estabelecer a existéncia de uma transagdo em um momento especifico,
podendo ser verificada por qualquer parte interessada, incluindo o rastreamento da proveniéncia
dos dados.

O objetivo entdo deste trabalho busca investigar a aplicagao da tecnologia Blockchain para a
prote¢ao do direito autoral de dados e relatar como esta sendo utilizado. Como metodologia
realizou-se uma revisdo sistematica de literatura a fim de verificar como a tecnologia do
Blockchain tem sido aplicada para comprovagiao dos direitos autorais de dados. As estratégias
utilizadas nessa metodologia foram baseados no protocolo de revisao sistematica.

A metodologia entio segue com a escolha da base de dados, entdo foi escolhido a base de
dados Scopus, como termo descritor utilizou-se os termos Blockchain, intellectual property
copyright e a tecnologia Blockchain. Os tipos de documentos foram analisados todos os
documentos recuperados, composta por artigos de periddicos, capitulos de livros e artigos de
anais de evento, o ano de publicagao a coleta nao foi delimitada por valor temporal, ndo foram
excluidos nenhum tipo de documento, o processo de selecio dos atributos referentes a cada
documento recuperado foram armazenados em um software de planilha extraindo as seguintes
informagoes: ano de publicagdo, titulo do artigo, quantidade de citagdes, resumos e palavras-

chaves.
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O processo de anilise, foi aplicado o método analise do conteudo, adotando a analise 1éxica,
tendo como unidade o registro da palavra, utilizando a regra de numeragio de presenga conforme
descrito por Bardin. Para tanto foi utilizado a ferramenta Text Analyser, que possibilita realizar a
analise estatistica de um texto permitindo descobrir palavras-chave, posteriormente utilizou-se a
linguagem R para geracao da nuvem de palavras.

Mediante a leitura dos resumos realizou-se a analise categorial proposta no método de analise
de contetdo para verificar a principal abordagem do uso do Blockchain no contexto de protecao
de dados autorais de direitos autorais. Essa atividade ela permitiu a constru¢ao de um quadro
com as seguintes categorias: tipo de dado, técnica, processo e descricao do processo.

Foram recuperados 80 trabalhos na base de dados Scopus, apds a coleta os resumos foram
agrupados em um unico arquivo resultando em um arquivo com 14 paginas de texto. A analise
léxica realizada pela ferramenta Text Analyser nos resumos e nas suas palavras chaves
demonstrou que os termos dados e Blockchain sio os mais recorrentes nos trabalhos
recuperados, incluindo os termos tecnologia, sistema, bitcoin e seguranca.

A analise das palavras-chave dos documentos, entio ai pode-se inferir que prevalece
questoes voltadas a seguranca dos dados, efetivado pelos ternos e security e privacy. Ressalta-se
também que o uso do Blockchain pode estar voltado para a prote¢do de transagdes que envolvem
dinheiro digital como o bitcoin.

Os documentos recuperados relacionados a prote¢ao autoral dos dados e o Blockchain sao
publicados na base de dados Scopus a partir de 2016, isso demonstra que a tematica é recente na
literatura e apresenta um crescimento de 260% do ano de 2016 para o ano de 2017.

Os trabalhos recuperados que relatam sobre o uso do Blockchain para a protegao de direitos
autorais, entdo o Blockchain ele é aplicado em dados identificados pelos autores como dados de
pesquisa, dados digitais ou simplesmente dados, explicitando com textos dos quais os dados estao
inseridos. Os artigos descrevem e discutem técnicas e ou processos utilizados como Blockchain,
MyCelia para a musica, o CryptSubmite para manuscritos, os contratos inteligentes e marca
d’agua para obras de artes.

Os principais beneficios e oportunidades relatados nos artigos destaca-se aqueles para ter a
precisdo e a acessibilidade dos dados de direitos autorais, a transparéncia nos processos, 0 meio
para evitar a falsificacio dos dados e o gerenciamento dos direitos autorais.

Como consideracoes finais nds destacamos que dos 80 trabalhos recuperados, apenas oito
apresentam a aplicagdo do Blockchain para prote¢ao autoral de dados, mesmo os trabalhos que
discutem aspectos relacionados a proveniéncia dos dados esses descrevem a facilidade de
integracao de dados de diversas fontes, o fornecimento de informagdes dessas fontes, a origem
dos dados, a verificagdio de adulteracio dos dados e em quais dados foram feitas as
transformacdes, no entanto nao vinculam diretamente com direito autoral.

Conclui-se que o uso do Blockchain no contexto de prote¢ao de direitos autorais nao é foco
da maioria das pesquisas recuperados, situagao que torna essa tematica uma oportunidade para
pesquisa em diversas areas do conhecimento, visto que a utiliza-la pode-se contribuir com
prote¢ao e comprovagao do direito autoral de dados.

Obrigada.
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