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Resumo: As Tecnologias da Informacio e¢ Comunicagio tém possibilitado a criagio de uma grande
quantidade de dados que necessitam ser devidamente controlados para a garantia da protecio dos direitos
fundamentais da pessoa humana. O presente trabalho tem como escopo analisar a relagio entre
informacio e privacidade no ambito da Lei Geral de Protecio de Dados. Reflete sobre os instrumentos
legais de amparo a prote¢io de dados no ambito do ordenamento patrio. Busca discorrer sobre os
contornos que envolvem a referida lei na prote¢ao da privacidade e o acesso a informagao considerando o
papel do consentimento como requisito para tratamento dos dados pessoais. Como metodologia adotar-
se-4 pesquisa bibliografica e exploratéria. Como resultados, examina como a referida lei coloca o acesso a
informag¢do como instrumento que permite a privacidade se manter como ponto central para a prote¢ao
dos direitos fundamentais dos individuos, concluindo que o controle torna-se instrumento de garantia dos
direitos de liberdade, intimidade e privacidade.
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Information and privacy in the General Law of Data Protection

Abstract: Information and communication technologies have made it possible to create a large amount of
data that needs to be propetly monitored to guarantee the protection of the fundamental rights of the
human Person. The present work is scoped to analyse a relationship between information and privacy
under the general law of data Protection. It reflects on the legal instruments of protection of parental
ordination. It seeks to discuss the contours that involve the law in the protection of privacy and access to
information considering the role of consent as a requirement for the treatment of personal data. As a
methodology, bibliographical and exploratory research will be adopted. As a result, it examines how an
law places access to information as an instrument that allows a privacy to remain as a central point for the
protection of the fundamental rights of individuals, concluding that control becomes a guarantee
instrument the rights of freedom, intimacy and privacy.
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1 Introdugao

As transformagoes advindas com as Tecnologias da Informagao e Comunicag¢ao impactaram
a forma de armazenar, processar e transmitir informag¢oes mudando rapidamente a vida de
bilhées de pessoas. A protecao da privacidade tem sido uma preocupagao constante em face do
volume de dados produzidos com a massificagao da utilizagao dos computadores.

O aumento do volume de dados tem proporcionado uma assimetria informacional em que
ocorre a reducio do conhecimento do cidadao sobre o uso de seus dados e dos efeitos advindos
desse uso.

A dicotomia entre acesso a informagao e a privacidade tem sido tema de discussdes quanto
aos contornos e limites de sua protecao. Surge dessa forma, a necessidade de disciplinar como e
quando disponibilizar informagoes pessoais a terceiros. Nesse sentido, o sigilo posto como uma
barreira ao acesso a informagao passa a ser substituido pelo controle de seu acesso, permitindo
assim que a privacidade possa se manter como ponto central para a protecio dos direitos
fundamentais dos individuos, chegando-se ao arremate de que o controle torna-se instrumento de
garantia dos direitos de liberdade, intimidade e privacidade.

Dessa forma, a relevancia deste trabalho surge ao levar em consideragdo que a prote¢io
sobre dados pessoais possa contribuir no controle do armazenamento, processamento e
transmissao de informagoes, resguardando assim direitos fundamentais.

2 Objetivos

Este trabalho tem como objetivo analisar a relagao entre informacao e privacidade no ambito
da Lei Geral de Protecao de Dados. Para isso, busca ainda refletir sobre os instrumentos legais de
amparo a protecio de dados no ambito do ordenamento patrio, examinando contornos que
envolvem a referida lei na prote¢ao da privacidade e o acesso a informacio, considerando o papel
do consentimento como requisito para tratamento dos dados pessoais.

3 Procedimentos Metodolégicos

Do ponto de vista metodoldgico, trata-se de uma pesquisa bibliografica e exploratoria. A
pesquisa bibliografica consiste na sele¢ao de informagdes bibliograficas (livros, artigos cientificos,
documentos, dentre outros), que possam contribuir para explicar o objeto de investigacao
(HENRIQUES; MEDEIROS, 2017, p.107). Ja a pesquisa exploratéria, segundo Severino (2007)
visa levantar informacgoes sobre um determinado objeto, delineando o campo de trabalho, bem

b

como as condi¢oes de manifestacao desse objeto.

4 Resultados

Nos resultados sao expostos discussdes sobre como se apresentam a protecio de dados no
ordenamento patrio, seguido da analise da prote¢ao da privacidade e do acesso a informacao,
destacando a importancia do consentimento para o tratamento dos dados pessoais.

4.1 A Protegao aos Dados Pessoais no Ordenamento Paitrio

No panorama do ordenamento juridico brasileiro que antecedia a regulagao da protecao de
dados, constatava-se a sua protegdo por meio das garantias constitucionais da liberdade,
intimidade e dignidade da pessoa humana, estando a privacidade na esfera dessas garantias.
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A Constituigao Federal (CF) considera inviolaveis a vida privada, e a intimidade em seu
artigo 5° inciso X, bem como a interceptagao de comunicagoes telefonicas, telegrafica ou de
dados, no mesmo artigo, inciso XII. Ainda em ambito constitucional, destacam-se os direitos de
acesso, retificacio e complementacio de informagdes, com previsio no artigo 5°, incisos XIV e
XXXIII (BRASIL,1988).

No ambito infraconstitucional, destacavam-se a prote¢ao de dados em leis especificas niao
havendo até entdo, uma protecao geral exclusiva sobre o tema.

Dentre essa proteciao, o Codigo de Defesa do Consumidor, em seu artigo 43 determina a
protecao do consumidor em varios aspectos envolvendo as informagdes pessoals presentes em
banco de dados e cadastros dos consumidores (BRASIL, 1990). Ainda no ambito da
prote¢do do consumidor, a Lei do Cadastro Positivo de n® 12.414/11, estabeleceu regras a partir
de principios de prote¢ao de dados pessoais para tratamento de dados financeiros para formagao
de historico de crédito (BRASIL, 2011a).

O Habeas Data foi regulado pela Lei n° 9.507/97, tendo como objetivo de garantir a
retificagao de dados pessoais em banco de dados de entidades governamentais ou de carater
puablico (BRASIL, 1997).

Outro instituto que pode ser citado, diz respeito a Lei de Acesso a Informagao que em seu
artigo 31, trouxe regras especificas para protecao de dados pessoais (BRASIL, 2011b).

A Lei n° 13.709/18 surge como uma Lei Geral de Protecio de Dados pessoais (LGPD),
possibilitando a integragao da prote¢ao a personalidade de forma mais adequada (BRASIL, 2018).

Hodiernamente, a protecio de dados pessoais esta presente em mais de 120 paises, inclusive
no Brasil, conforme apresentado na figura 1.

Figura 1 — Lei de Protecio de dados no mundo.
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Fonte: CNIL (2018, online).

Leaflet | ® OpenStreetiMap contributors, CNIL Datas protection around the world (18/05/2018)

Editada no contexto do Regulamento Geral de Prote¢io de dados da Unido Europeia, a
LGPD tem por objetivo proteger os direitos fundamentais de liberdade, privacidade e o livre
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desenvolvimento da personalidade da pessoa natural. A referida lei visa regular o tratamento de
dados pessoais compreendendo este, como toda operagao realizada com dados desde a coleta,
perpassando pelo acesso, uso, transmissio, processamento, armazenamento e eliminagao,
conforme previsio do artigo 5° inciso X, CF (BRASIL, 1998). Essa lei, busca ainda estabelecer
regras sobre o tratamento de dados pessoais pelas empresas e pelo poder publico, fixando limites
para tal.

O dado pessoal constitui aquelas informagdes relacionadas a pessoa natural, tendo como
fundamentos a previsio do artigo 2° (BRASIL, 2018), que envolvem entre outros, o respeito a
privacidade; a autodeterminacdo informativa; a liberdade de expressio, de informagdo, de
comunicagao e de opinido.

Os agentes de tratamento dos dados pessoais sao definidos pela lei em seu artigo 5°, ao
conceituar as figuras do controlador, operador e do encarregado (BRASIL, 2018). Por
controlador, conforme exposto no artigo 5°, inciso VI, compreende-se como “[...] pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisGes referentes ao tratamento
de dados pessoais”. O operador, conforme o inciso VII, do mesmo artigo, compreende a “[...]
pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador”. E, a figura do encarregado, prevista no inciso VII,
constituida pela “[...] pessoa natural, indicada pelo controlador, que atua como canal de
comunicac¢ao entre o controlador e os titulares e a autoridade nacional” (BRASIL, 2018, online).

A referida lei apresenta como principios que devem ser aplicados no tratamento dos dados
pessoais a previsio do artigo 6°, estabelecendo pelo principio da finalidade, que o referido
tratamento deve obedecer a propésitos legitimos, especificos e informados ao titular dos dados; o
principio da necessidade exige que o tratamento esteja limitado a abrangéncia de dados
pertinentes, proporcionais e nao excessivos em relacao as finalidades propostas; o principio da
qualidade dos dados esta atrelado a garantia de exatiddo, clareza, relevancia e atualizagao dos
dados ao seu titular; a transparéncia também se trata de um principio que garante o acesso a
informagoes claras, precisas e de forma facil. Pode-se destacar que os contornos objetivos da
LGPD, pressupoem o crescimento exponencial da dimensio coletiva da privacidade em que
qualquer cidadao esta exposto a danos em sua privacidade pelo uso ilicito de dados pessoais.

4.2 Protegao da privacidade e acesso a informagao

A utilizagdo de conceitos que envolvem dados e informagoes exige uma analise sobre a
defini¢ao dos mesmos devendo ser compreendidos em suas particularidades.

Segundo Le Coadic (1996), os dados consistem numa forma de representacio composta da
informac¢ao codificada, que permite coloca-las sobre o processamento eletronico. Os dados
podem ser considerados como um conjunto de fatos distintos e objetivos, quantificaveis e
qualificaveis, em que sozinhos e independentes nio conduzem a nenhuma interpretagao.

Quanto a informacao, a sua criacdo depende da compreensao dos dados e da atribuicao de
significado aos mesmos. Segundo Capurro (2003) nio hia uma definicio unica sobre o seu
significado, sendo assim de carater polissémico. Essa polissemia, permite compreendé-la pelo viés
de nogao basica, que segundo Capurro e Hjorland (2007), a no¢ao de que se deve ter em mente ¢é
que a informagdo corresponde ao que ¢ informativo para uma determinada pessoa, e o que ¢é
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informativo depende das necessidades interpretativas e habilidades do individuo. Dessa forma,
Machlup e Mansfield (1983) ja assinalavam que a informagao envolve individuos transmitindo e
recebendo mensagens no contexto de suas agdes possiveis.

Estabelecida a diferenca entre dado e informagao, torna-se necessario evidenciar que as
tecnologias da informagao e comunicagao, tém possibilitado a disponibilidade de dados pessoais
em grande volume, o que reforca a vulnerabilidade dos cidadios frente a violagio dos seus
direitos fundamentais de liberdade, privacidade e do desenvolvimento da pessoa natural.

Praticamente, em toda atividade realizada pelos individuos ha produgao de dados, mesmo
que de forma indireta. Os dados pessoais sio considerados atualmente como o principal insumo
da economia, pois podem ser tratados e valorados economicamente.

Atualmente, tem se tornado frequente os casos de vazamento de dados por meio de redes
sociais, sendo mais evidente o caso do Facebook, em que houve vazamento de dados de 87
milhdes de usuarios pela empresa Cambridge Analitica (FOLHA DE SAO PAULO, 2018).

O que ocorre na pratica trata-se de uma assimetria informacional em que o aumento da
quantidade de dados reduz o conhecimento dos cidadaos principalmente sobre o uso de seus
proprios dados.

Nesse caso, a LGPD surge para favorecer o controle do cidadao sobre seus dados. Pode-se
dizer que a LGPD abandona a ideia do sigilo ao acesso a informagido, pois este constitui
paradigma de exclusio. Ja a protecao de dados, embora parega paradoxal, tem como uma de suas
principais fungdes proporcionar seguranga para que informagdes pessoais circulem adequada-
mente. Para isso, torna o uso do dado pessoal legal, a0 buscar estabelecer varias instancias de
controle de forma responsavel e tutelada, proporcionando meios claros e seguros para a sua
protecao.

Nesse sentido, a protecao da privacidade fica ligada ao controle sobre os dados pessoais,
destacando-se o dever de informar, por parte das empresas que lidam com os dados, de forma
clara e transparente, sobre o que fazem com os mesmos, como um direito do titular. Por outro
lado garante a autodetermina¢ao informativa, como forma do titular decidir o que, quando e

como devem ser utilizados os seus dados.

4.3 O consentimento no tratamento de dados pessoais

Como requisito considerado mais importante para o tratamento dos dados pessoais esta o
consentimento do titular, previsto no inciso I do artigo 7° (BRASIL, 2018). O consentimento
implica na permissao do titular dos dados para que alguém possa coleta-los e trata-los.

De acordo com o artigo 5°, inciso XII, da LGPD, o consentimento constitui manifesta¢ao
livre, informada e inequivoca, pela qual o titular concorda com o tratamento de seus dados para
determinada finalidade. O referido conceito de consentimento no ambito da LGPD inova ao
utilizar o termo inequivoco, ao referir-se a possibilidade de que o mesmo possa ser auditavel, uma
vez que, segundo Vancim e Neves (2015), no ambito do Marco Civil da Internet, exige-se que o
consentimento seja livre, expresso e informado, conforme exposto em seu inciso VII (BRASIL,
2014).

No artigo 7° da LGPD determina-se que o consentimento devera ser fornecido por escrito
ou por outro meio que demonstre a manifestacdo inequivoca de vontade do titular. Além disso, a

559



LGPD exige que caso o fornecimento seja realizado de forma escrita, devera ser realizada por
meio de clausula destacada das demais clausulas contratuais.

Caso exista alguma duvida sobre a realizagao do consentimento por parte do titular, cabe ao
controlador o 6nus da prova de que o consentimento foi obtido em conformidade com a Lei.

No caso de vicio de consentimento, o tratamento de dados pessoais resta vedado, sendo
considerado nulo caso as informagées fornecidas ao titular tenham conteudo enganoso ou
abusivo, e nao se apresente de forma clara e inequivoca. As autorizagOes genéricas para o
tratamento de dados pessoais também siao consideradas nulas.

No caso de mudanga na finalidade do consentimento niao compativel com o original, o
controlador devera informar previamente ao titular sobre as mudangas de finalidade. Nesse caso,
o titular podera revogar o consentimento a qualquer momento mediante manifestagao expressa,
de forma gratuita e de modo facilitado caso discorde das altera¢Oes.

No caso de compartilhamento dos dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim.

Pode-se dizer que o controle por meio do consentimento do titular, torna-se instrumento de
garantia dos direitos de liberdade, intimidade e privacidade, uma vez que o consentimento
possibilita a mudancga de eixo da estrutura da privacidade constituida pelo cidadio, informacao e
segredo, para o eixo da triade cidadao, informacao e controle.

A LGPD além de possibilitar a protecio da privacidade no uso da tecnologia, tem como uma
de suas principais fungbes proporcionar seguranca para que informagdes pessoais possam ser
devidamente disseminadas. Nesse sentido, o consentimento, torna-se O aspecto mais
proeminente para o tratamento dos dados pessoais, pois a circulagio sobre o processamento,
transmissao e disseminag¢ao dos dados e informagoes dependem da vontade do titular.

O direito a liberdade, a privacidade e ao livre desenvolvimento da pessoa natural, assume
novos contornos. Segundo Rodota (2008, p. 15), a privacidade deve ser considerada também
como o direito do cidaddo de manter o controle sobre suas proprias informagdes e de como deve
ser definida sua prépria esfera particular. Nesse sentido, a ideia passa a ser fortalecida pela
LGPD, pois, possuem como fundamento a autodetermina¢io informativa, que permite ao
cidadao definir como seus dados e informacoes devem ser tratados e disseminados.

4 Consideragdes Finais

A discussao sobre protecao de dados pessoais niao se considera nova. Varios paises ja
possuem uma lei efetiva de prote¢ao de dados ou estao em processo de implementagao.

No Brasil, a LGPD surge num momento em que a atengao esta voltada para a efetivacao de
garantias constitucionais de liberdade, privacidade e desenvolvimento da pessoa humana. Apesar
da existéncia de varias normas que tratam da protecio de dados, surge a necessidade de
estabelecer o dialogo das fontes para que os referidos institutos sejam alinhados e a LGPD possa
ter efetividade pratica.

Restou claro que a protecio da privacidade também tem como uma de suas principais
funcdes proporcionar seguranca para que informagbes pessoais possam ser disseminadas
adequadamente.
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O papel do consentimento torna-se o aspecto mais relevante para o tratamento dos dados
pessoals, pois a circulacio sobre o processamento, transmissio e disseminacao dos dados e
informagoes do titular dependem de sua vontade.

Dessa forma, o acesso a informagao por meio do controle da LGPD permite a privacidade
se manter como ponto central para a protecao dos direitos fundamentais dos individuos,
indicando que o controle torna-se instrumento de garantia dos direitos de liberdade, intimidade e
privacidade.

Nesse sentido, os objetivos propostos neste trabalho foram alcangados por ter conseguido
apresentar uma visdo sobre como a privacidade e o acesso a informacio coadunam para a

efetivagdo das garantias constitucionais.
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Transcri¢ao da apresentagao

Ola pessoal, estou aqui no segundo Workshop de Informagao, Dados e Tecnologia de 2018
que ocorrera nos proximos dias 27 a 29 de novembro na Universidade Federal da Paraiba.

Vou apresentar o trabalho intitulado Informagio e privacidade na Lei Geral de Protecao de
Dados autoria de Rosilene Paiva Marinho de Sousa doutora pelo Programa de pds-graduagiao em
ciéncia da informacgao da Universidade Federal da Paraiba e mestrando em direito pelo programa
de pos-graduacao em direito do Centro Universitario de Jodo Pessoa (UNIPE) juntamente com
os professores doutores Fernando Antonio de Vasconcelos professor do programa de pos-
graduagao em ciéncias juridicas da Universidade da Parafba e do programa de poés-graduagio em
direito do Centro Universitario de Jodao Pessoa (Unipé) e o professor Marchson Roberto Ferreira
de Souza professor do programa de poés-graduacio em ciéncia da informacao da Universidade
Federal da Paraiba e também do programa de pos-graduacio em Gestdo nas Organizagoes
Aprendentes também pela Universidade Federal da Paraiba.

O objetivo deste trabalho ¢ analisar a relacdo entre informagoes por voz e privacidade no
ambito da lei geral de protecao de dados, pra isso realiza uma reflexdo dos instrumentos juridicos
de prote¢ao de dados no ambito do ordenamento juridico brasileiro e examina os contornos da
informagao e da privacidade no ambito da lei levando em consideragao o consentimento como
requisito para o tratamento de dados pessoais.

A metodologia utilizada no trabalho foi uma pesquisa bibliografica exploratéria e a partir dai
a gente passa a trabalhar um pouco sobre a protecao de dados no ordenamento juridico entiao a
tratar neste ordenamento juridico da protegao de dados ¢é feita referéncia tanto no constitucional
como no ambito infraconstitucional. No ambito constitucional levou-se em consideracio as
garantias fundamentais para chamar o artigo quinto da qual a privacidade estd inserida juntamente
em outros incisos com os direitos de acesso retificagio e complementagdo de informacdes
também prevista em alguns desses do artigo 5°.

E a infraconstitucional ja se podia falar em protecio de dados em algumas normas é em
carater especifico, por exemplo, quando uma defesa do consumidor em seu artigo 43 ja regulava
informagoes pessoais em bancos de dados e cadastros de consumidores ja a lei 12.414 de 2011
que além do cadastro positivo ja trabalhava a questdo da prote¢dao de dados ao estabelecer regras
para o tratamento de dados financeiros para formacao de histérico de crédito.

Existia também a lei do abc ja da para retificacio de dados pessoais principalmente em
bancos de dados de entidades governamentais indicaram até publico a lei de acesso a informacao
também no artigo 31 ja trouxe também algumas questdes que ela relacionados a protecio de
dados o marco civil da internet também e agora por ultimo surgiu a lei 13.709 agora 2018 que a
lei geral de prote¢io de dados com o objetivo especifico de proteger direitos fundamentais de
liberdade privacidade e do livro desenvolvimento da pessoa natural.

Entao essa lei veio pra regular protecao de dados utilizando-se para fazer o tratamento de
dados utilizando esse tratamento como toda operagdao realizada com dados desde a coleta
perpassando por organizagao tratamento, acesso, uso ¢ até a eliminagao desses dados e tratam
dado pessoal como toda a informagao relacionada pessoa natural apresenta com os fundamentos
principais o respeito a privacidade e a liberdade de expressio a liberdade de informagao e um dos
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principios mais relevantes nessa lei que ¢ um dos fundamentos mais importante que ¢ a questao
da autodeterminacdo informativa que ¢ esta diretamente relacionado a questao do curso e meter
gente vai ver mais na frente.

Quanto a protecao da privacidade e acesso a informagdo ¢é interessante destacar que toda
atividade humana ela realiza producao de dados, entio o momento em que a informagao até as
tecnologias da informagao e comunicacdlo com o passar do tempo foram realizando
transformacdes nessas questoes e gerando grande volume de producio de dados.

O dado passou a ser considerado o principal insumo da economia que podem ser tratados e
valoradas é comum cadente a partir dai foram surgindo vazamento desses dados e o caso mais
emblematico que a gente pode citar ¢ o caso do Facebook, onde houve um vazamento de
aproximadamente 87 milhdes de dados de 887 milhoes de usuarios por da Cambridge Analytica.

Fica entdo a lei geral de protecao de dados e chegou nesse momento ¢é para abandonar com
buscando abandonar essa ideia desse sigilo ao acesso a informagdo e propor que a informagao
possa circular de forma responsavel e tutelada proporcionando meios claros em seguros para que
haja essa protegao de dados.

Entdo a lei geral de protecio de dados ela traz como o consentimento do titular como o
elemento mais importante para o tratamento de dados, entao esse consentimento consiste na
permissao para que alguém possa coleta-lo e trata-lo, esses dados na verdade para que ele possa
trazer essa garantia a protecdo dos dados pessoais entdo ¢ o consentimento ele pode ser
considerado como uma manifesta¢ao livre informada a inequivoca e por ser inequivoca ela
permite que esse consentimento possa ser habitavel.

Entio ele pode ser habitavel, ele deve ser de forma escrita deve se dar também de forma
destacada dentro do contrato da forma que se apresenta e no caso de haver um vinculo de
consentimento pode ser considerado nulo porque é o conteudo provavelmente deve ter algum
carater enganoso e abusivo.

Quanto ha a mudanca de finalidade, é o controlador ele tem que informar o titular dos dados
e se essa informagao ao titular dos dados quando ela ocorrer pode haver em caso o titular dos
dados nio concorde com essa mudanga finalidade pode ser revogada a qualquer tempo de forma
expressa gratuita e de modo em facilitar pelo controlador.

Entio o controle ele torna-se um instrumento de garantia dos direitos de liberdade
privacidade e de livre desenvolvimento da personalidade de modo que segundo Rodota ¢ do livro
Retotar com tradugdo meda esse eixo que antes fazia é constituir por cidadio informag¢io em
segredo ele passa a ser constituido por um cidaddao informagao e controle isso porque por que
esse controle ¢ quem vai proporcionar a segurancga juridica necessaria que vai permitir ao titular
dos dados a garantia do controle dos seus dados e consequentemente a garantia da privacidade
dos seus dados.

Entido ao permitir que o consentimento seja primordial para o tratamento dos dados a
liberdade, a privacidade, o livre desenvolvimento da pessoa assume novos contornos e por isso a
privacidade pode ser vista com um direito do cidaddo de manter o controle sobre suas proprias

informacdes.
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Esse é o objetivo o contorno mais interessante mais importante que vai ligar a questao da
privacidade e a protecao de dados ao consentimento e o acesso a informagao.
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